
SERVICES MANAGÉS DE DÉTECTION 
ET DE RÉPONSE AUX MENACES (MDR)

Kudelski Security est un éditeur indépendant de solutions de cybersécurité innovantes et 
personnalisées, notamment de services MDR, destinées aux entreprises et aux institutions 
du secteur public. Il dispose d'un siège social en Suisse et aux États-Unis.

info@kudelskisecurity.com | www.kudelskisecurity.com/fr/

Protégez vos environnements en constante évolution 
grâce à nos services personnalisés et performants 
de détection et de réponse aux menaces

Une nouvelle approche de la détection et de la réponse aux menaces

La digitalisation des entreprises, l'évolution constante des menaces et l'essor des activités cybercriminelles créent de 
nouveaux besoins en matière de sécurité. Les services MDR de Kudelski Security, dispensés par nos Cyber Fusion 
Centers, reposent sur une méthodologie éprouvée et des technologies de pointe. Ils vous aident à détecter et 
à répondre rapidement aux menaces immédiates et critiques à moyen terme.

PROGRAMME
PERSONNALISÉ

Contexte business
et technique

VISIBILITÉ COMPLÈTE 
SUR LES MENACES

IT, OT, cloud et endpoints

ACCÉLÉRATION
DE LA DÉTECTION

Expertise humaine 
pilotée par la cyberveille

Validation des incidents
et hiérarchisation des 
mesures de réponse

RÉDUCTION DE L'IMPACT

RETOUR SUR 
INVESTISSEMENT ACCRU

Modèle financier
flexible et crédible

SUPPORT
24 H/24 ET 7 J/7

Renforcement de votre 
équipe de sécurité
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Adoptez une approche 
globale pour réduire 

les risques 

Une sécurité complète à portée de main : 
le portail client du CFC primé

Notre portail client intuitif vous permet d'accéder 
au Use Case Manager ainsi qu'à un large éventail 
de contenus et d'informations.

Fonctionnalités :
•	 Tableaux de bord et rapports en temps réel

•	 Analyse comparative des scénarios de détection

•	 Informations sur les activités de traque 
des menaces

•	 Détails sur les incidents avec conseils hiérarchisés

•	 Visualisation des performances des SLA

•	 Accès direct à des analystes, 24 h/24 et 7 j/7

•	 Visibilité sur les menaces et identification 
des lacunes dans la protection

Améliorez l'efficacité de la détection et de la réponse aux menaces

Notre méthodologie repose sur le 
Use Case Manager (UCM), adapté 
à la chaîne de cyberattaque et aux 
techniques du MITRE ATT&CK®.

Nous adaptons ce cadre à votre 
entreprise, puis procédons à des 
investigations approfondies sur 
les menaces pertinentes. 

Nous ne faisons remonter que 
les incidents validés et priorisés, 
et y remédions en collaboration 
avec votre équipe, le cas échéant.

Tous les services MDR 
ne se valent pas

Optimisez vos investissements 
de sécurité grâce à des services 
qui vous permettent de contrer les 
menaces actuelles et de réduire le 
temps nécessaire à la détection et 
à la réponse aux menaces dans 
votre environnement.

99,9 %
de réduction du bruit ; 

seuls les incidents critiques 
font l'objet d'une remontée

4
minutes en moyenne 

pour commencer à trier 
les alertes de sécurité

10
minutes en moyenne pour faire 
remonter les incidents validés 

par notre équipe après le tri initial

Nous avons développé un 
outil personnalisé, le Use Case 
Manager (UCM), afin d'interpréter 
les résultats du cadre. 

À partir du portail client, le 
Use Case Manager offre une vue 
instantanée de votre visibilité 
sur la sécurité et des lacunes 
dans la protection, et permet 
l'amélioration continue 
de vos fonctionnalités.

Nous recevons régulièrement des 
distinctions pour nos services MDR :

Reconnu dans le Market 
Guide for MDR Services 

depuis cinq années 
consécutives

Classé en tant que 
Strong Performer dans 
le rapport The Forrester 

Wave™ pour les 
services MDR 2021

Élevé au rang de Top Vendor 
dans le rapport MSS/PSS 2021

Désigné en tant que 
Champion dans le 

rapport MDR services 
MarketUpdate 2021

Cité parmi les 
250 meilleurs 

fournisseurs de 
services de sécurité 
managés au monde
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