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VOUS accompagner
tout au long de
votre programme
de cybersecurite
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Une cybersécurité qui minimise les risgues

Quel que soit votre niveau de cybermaturité,

pour atteindre vos objectifs en matiére de gestion
du risque, vous avez besoin d'une approche
globale qui couvre a la fois les réglementations,
la gouvernance, les ressources humaines,

les processus et les technologies.

En tant que fournisseur de solutions completes de
cybersécurité, nous pouvons intervenir a n'importe
quel stade de votre parcours de cybersécurité

et élaborer des programmes adaptés, mesurables
et axés sur la défense qui alignent votre stratégie
métier sur votre profil de risque.

Nous mettons a votre disposition une large gamme
de solutions pour vous aider a évaluer, concevair,
elaborer et implémenter vos programmes.

Nos laboratoires de recherche et développement
situés en Suisse et aux Etats-Unis vous

aideront également a concevoir des solutions
personnalisées pour relever les défis les plus
complexes si aucune solution n'existe déja sur

le marche.

Une cybersécurité qui gagne la confiance de

la direction

Chaque programme repose sur un cadre robuste
et une approche éprouvee alliant stratégie

et structure. Cela vous permet d'élaborer un
programme de cybersecurité pertinent, qui trouve
écho aupres des cadres au sein de la direction

et du conseil d'administration de votre entreprise.

Notre approche prend en charge tous les domaines
principaux de la cybersécurité et confere credibilite,
structure et perspective a votre programme.

Fondée sur des normes clés du secteur, dont le
cadre NIST et les normes ISO, cette approche vous
offre l'assurance que vos programmes sont adaptés
a votre réalité métier, comblent les failles de sécurité
et réduisent les risques.

Notre approche, nos compétences et nos solutions

Stratégie, risques
et conformité

Programme de
leadership destiné
aux responsables

Infrastructure
numérique

et protection
des endpoints

Gestion des identités
et des accés

OPERER

Sécurité et confidentialité
des données

Sécurité des
applications

Sécurité
offensive

Sécurité opérationnelle
et cyberveille

4% Détection et réponse
aux menaces

Sécurité OT et loT

oo))  Sécurité pour
Microsoft

Réponse aux incidents
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{(¢)) securité du cloud @ Sécurité des
produits
oﬁ?ﬁ:; Approche de @lﬂi Sécurité des
o’ securité Zero Trust "= blockchains et NFT

-

© 2022 KUDELSKI SECURITY / Tous droits réservés




Une cybersécurité qui reduit l[a complexite

Ajustez vos investissements de sécurité grace Nos offres « as-a-service », telles que nos
a une approche reposant sur une architecture solutions de gestion de la conformité et
de réference qui prend en compte les outils, des vulnérabilités et nos solutions MDR,
les besoins et les résultats attendus. vous fournissent une assistance adaptée

a vos exigences métier.

En point de mire :
Services manages de
détection et de reponse

Contexte business
et technique

Modele financier [?i@
flexible et crédible N
IT, OT, cloud
aux menaces (MDR) ®
Nos compétences dans le domaine des
services MDR, congues comme une extension RETOUR SUR VISIBILITE COMPLETE
, . , L, N INVESTISSEMENT ACCRU SUR LES MENACES
de votre equipe de securite, protegent votre Adoptez une approche

globale pour réduire
les risques

entreprise et vos ressources a chaque instant.
L'expertise, lapproche, la méthodologie et les

Renforcement Expertise humaine

technologies derriere notre offre MDR nous de votre équipe pilotée par
, , de sécurité la cyberveille
permettent de detecter et de repondre aux YA =
menaces plus rapidement que les approches == @ V-
P P g PP (9 S

traditionnelles, de réduire le risque de pertes et

d'accélérer la reprise des activités. SUPPORT 24 H/24 Validation des incidents ST

et priorisation des ACCELEREE

mesures de réponse DES MENACES

CONGCUS EN FONCTION DE VOTRE MODELE
DE MENACES

— THREAT HUNTING — REPONSE ACTIVE D UCTIoN
— PORTAIL CLIENT DES COMPROMISSIONS

En point de mire : Services de reponse aux incidents

Vous pouvez compter sur nous pour vous guider tout au long d'une crise, éliminer la menace et assurer la
reprise de vos activités au plus vite. Nos services de conseil vous garantissent une préparation complete,
tandis que nos services de réponse aux incidents assurent un endiguement et une remédiation rapides.

Renforcement de la résilience Intervention d'urgence plus rapide
et de la préparation grace a : et plus efficace optimisée par :
- L'évaluation de la préparation - Lacyberveille
+ Un programme congu sur mesure - Des investigations ultraprécises
- Des formations et des tests - Lintervention du Cyber Fusion Center
- Une approche reposant sur 3 axes : exposition 24 h/24,7 /7
numerique, gouvernance et technologie + Une assistance sur site 24 h/24

ASSISTANCE TELEPHONIQUE D'URGENCE : ETATS-UNIS +1 678 355 8470 | EUROPE +4158 317 77 78
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Une cybersécurité qui facilite la transformation

/ .
numMerique
A l'heure de la transformation numérique, il est Nous collaborons avec vous pour intégrer
essentiel d'élargir la portée de votre cybersécurite. la cybersécurité dans chacun des aspects de
Vous devez a la fois prendre en charge l'exposition vos activités : environnement Microsoft 365,
accrue aux risques et maintenir vos activités. Nous migration vers le cloud, protection des donneées,
pouvons vous aider a relever ces défis. implémentation d'une stratégie Zero Trust, gestion

des risques tiers, etc.

Une cyberseéecurité qui ouvre de nouvelles
perspectives et vous prepare pour l'avenir

Il n'existe pas de solution toute faite a tous les problémes. Nos services de sécurité intégrés des la
conception peuvent vous aider a résoudre vos problemes les plus complexes, en tirant parti de nos
capacités de recherche fondamentale et appliquée ainsi que de notre expertise étendue en matiere
de cryptographie. A mesure que vos activités évoluent, quelles que soient les technologies de rupture
que vous adoptez, nous vous aidons a garder une longueur d'avance sur les menaces de sécurité.

o .

CONCEPTION ET SECURITE DES SECURITE loT INFORMATIQUE INTELLIGENCE
INTEGRATION DE BLOCKCHAINS QUANTIQUE ARTIFICIELLE (IA)
LA CONFIDENTIALITE

Une Cy b ers é Cu rlté ENVIF?OUI\IIE |:|_ E?VIUEENﬁ',OII\ITO\éOSTERREVICES

d t' . t [ MDR VOUS PROTEGENT

addaptee a tous Les

: %

environnements =
NS ©

IT, OT, cloud et endpoints

Quel que soit l'endroit ou vos données se
trouvent, nous avons une visibilité continue sur

RN
les menaces. @

Nous vous aidons a protéger votre entreprise
grace a une détection et a une réponse rapides
et ultraprécises, de méme qu'a assurer la VISIBILITE COMPLETE SUR LES MENACES
remédiation et la conformité réglementaire.
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Une cyberseécurité fondee sur une nouvelle approche

L'ampleur et la complexité des défis que doivent relever les équipes de sécurité ne cessent de croitre, et
évolution constante du paysage des menaces et des entreprises impose aux responsables de la sécurité
d'adapter en permanence leurs stratégies et tactiques.

Kudelski Security est un fournisseur de solutions et de services innovants de cybersécurité destinés
a un nombre croissant d'entreprises internationales et d'institutions du secteur public.

Voici comment nous les aidons — et comment nous pouvons vous aider — a relever les défis de sécurité
et a garder une longueur d'avance :

)

Si vous souhaitez découvrir une nouvelle approche de la cybersécurite, E
contactez-nous :

info@kudelskisecurity.com | kudelskisecurity.com/fr

Nous mettons fin aux silos de sécurité créés par les solutions
traditionnelles grace a une offre complete, qui vous permettra d'adopter
une approche stratégique. Nous proposons des solutions de cybersécurité
simples qui reduisent les risques et ouvrent de nouvelles perspectives.

Nous vous aidons a relever vos principaux défis en commencant

par vous poser quelques questions simples : quel est votre veéritable
probleme et en quoi affecte-t-il votre entreprise ? Quel niveau de sécurité
visez-vous et comment pouvons-nous vous aider a l'atteindre ?

Nous analysons ensuite les réponses avec vous et élaborons une
solution sur mesure a méme de répondre a vos besoins. Chaque

client est unique. C'est pourquoi nous prenons le temps d'apprendre

a vous connaltre afin de vous proposer une solution qui vous permettra
d'optimiser vos investissements de securite. Nous proposons une
gamme complete de compétences et de solutions — services

de conseil en strategie et en technologies, services manages de
détection et de réponse aux menaces ou encore services de recherche
et developpement.
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Linnovation est inscrite dans notre ADN. Nous sommes forts d'une longue tradition
d'innovation qui favorise le développement de nos offres. Notre solide culture du
DevSecOps, combinée a nos talents, nos compétences et notre infrastructure,
nous permet de concevoir et de proposer des solutions totalement inédites.

Nos certifications

+ Systeme de gestion de la sécurité de l'information du siege certifié ISO/IEC 27001:2013

* Membre du Forum of Incident Response and Security Teams (FIRST)

« Compétences CERT (Computer Emergency Response Team)

* Niveau le plus élevé de certifications des produits maintenu pour les fournisseurs

de technologies tels que F5, Juniper, Fortinet, LogRhythm et CrowdStrike

» Certification SOC 2

Empreinte internationale

» Fondée en 2012, filiale du Groupe
Kudelski (SIX:KUD.S) créé en 1951 et
comptant des bureaux dans 32 pays
et plus de 3 200 employés

+ Cyber Fusion Centers basés en Suisse,
en Espagne et aux Etats-Unis, proposant
des services de sécurité managés et des
services managés de détection et de
réponse aux menaces

- Centres R&D en Suisse, en Inde et aux Etats-
Unis, axés sur la recherche appliquée, les
solutions propriétaires, la conception et les
évaluations de sécurité et la sécurité de l'loT

+ L'un des principaux fournisseurs entierement
voués a la cybersécurité aux Etats-Unis ;
plus grand fournisseur entiérement voué
a la cybersécurité en Suisse

* 400 consultants, ingénieurs et experts dediés
basés aux Etats-Unis et en Europe

WAVE a
LEADER 202

FORRESTER

Reconnu en tant
qu'acteur majeur
(Strong Performer)
dans le rapport

The Forrester Wave™ :
Managed Detection
And Response, Q1 2021

Reconnu en tant que
Leader dans le rapport
The Forrester Wave™ :
Midsize Managed
Security Service
Providers, Q3 2020

Gartner

Reconnu a cinq reprises
dans le Market Guide
for Managed Detection
& Response

Services 2017-2021

de Gartner

* Sieges
* Bureaux

Gartner

Reconnu a trois reprises
dans le Market Guide
for Digital Forensics

& Incident Response
Services 2018-2021

de Gartner

FROST

&
SULLIVAN

Reconnu en tant que
fournisseur principal
(Top Vendor) de
'European Managed

& Professional Security
Services Market,

juin 2021




